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《中华人民共和国个人信息保护法》即将于 2021 年 11

月 1 日起正式施行，这标志着我国个人信息保护立法体系进

入新的阶段。个人信息保护的相关制度在《网络安全法》就

已经有了专章规定，其后的《民法典》人格权编和《数据安

全法》也先后规定了涉及个人信息的具体保护制度。相较于

前述立法活动，《个人信息保护法》的出台为个人信息权益

保护、信息处理者的义务以及主管机关的职权范围提供了全

面的、体系化的法律依据。个人面对非法收集和处理个人信

息的侵权行为能够获得更具体、更多样的救济方式，权利保

障范围涵盖个人信息收集、存储、使用、加工、传输、提供、

公开、删除等多个环节以及敏感个人信息处理、个人信息跨

境提供等特定场景。个人信息权益得到切实有效的制度保障，

也为信息产业明确了经营行为的合法性边界，与《国家安全

法》《网络安全法》《民法典》和《数据安全法》等法律法

规共同构建起个人信息保护的法治堤坝。

一、个人信息处理活动的基本原则框架：合法、正当、

必要与诚信

《个人信息保护法》的出台可谓是顺应人民群众最迫切

的利益诉求。在数字经济时代，个人与网络信息服务提供者

之间存在明显的信息鸿沟，为了能够获得相应的信息服务使

用权限，个人不得不“主动”提供自己的个人信息，但是却

无法真正知晓自己的个人信息究竟将如何被处理以及谁将



拥有自己的个人信息。更有甚者，个人信息买卖已然成为完

整的黑灰产业链条，个人的财产安全和人身安全受到严重威

胁。为了充分保护个人信息权益，同时也是为了规范个人信

息处理活动，促进信息产业发展，《个人信息保护法》顺势

而为，明确了个人信息处理活动应当以合法、正当、必要和

诚信作为基本原则，即任何类型和任何阶段的个人信息处理

行为均应当满足这些原则性要求，即便现行立法没有明确规

定特定个人信息处理行为是否满足法定义务，如若相关行为

违背合法、正当、必要和诚信四项基本原则之一，也应当承

担相应的民事法律责任，情节严重的，应当承担刑事责任。

换言之，这四项基本原则构成了《个人信息保护法》的内容

主线：第一，合法性原则要求个人信息处理行为应当满足法

律法规规定，这里的“法”并不单一局限于《个人信息保护

法》，还包括《网络安全法》《数据安全法》《民法典》《刑

法》《关键信息基础设施安全保护条例》等法律法规。第二，

正当性原则要求个人信息处理行为应当符合立法宗旨和法

律价值，不得以谋求自身利益而侵害其他个人的个人信息权

益。在实践中，部分 APP 运营者在用户注册阶段以不显著、

不直接的方式向用户展示个人信息处理的目的、范围和方式

等重要信息，这种行为显然违背了正当性原则。第三，必要

性原则要求个人信息的收集范围和处理方式应当仅以实现

相应的信息服务功能和业务目的为必要。该原则强有力地回

应了当下社会对 APP运营者肆意收集处理个人信息行为的担

忧和质疑，避免个人为获取相应信息服务而被动提供个人信



息的问题恶化。例如，地图导航类 APP 运营者的个人信息收

集范围仅应当以地理位置信息为限，职业、工资、旅游偏好

等其他与地图导航功能无关的个人信息显然不在“与处理目

的直接相关”的范围之内。第四，诚信原则强调个人信息处

理者不得利用自身的优势地位侵害个人信息权益。一方面，

个人信息处理者应当诚实信用地按照约定的处理目的和范

围处理个人信息；另一方面，个人信息处理者不应当故意隐

瞒、有意淡化事关个人信息权益的提示说明事项。

二、个人信息权益保护方式：权利与义务的一体化

在欧盟《通用数据保护条例》出台之后，全球各国个人

信息立法曾一度或多或少受到欧盟个人数据权利体系的理

论影响，删除权、更正权、查询权等具体权利似乎成为个人

信息保护领域的“制度范本”。我国《个人信息保护法》则

立足于中国本土实践，向全世界提供了全新的个人信息保护

思路：重视个人信息权益的实质性保护，以权利与义务的一

体化要求为导向。从《个人信息保护法》的第四章和第五章

内容来看，个人在个人信息处理活动中享有查阅、复制、更

正、补充、请求删除个人信息等具体权利。并且，个人信息

处理者也应当积极履行法定义务，确保个人权利能够有效实

现，倘若个人信息处理者设置各种不合理非必要的维权程序、

客服流程等“维权门槛”，既违背了个人信息处理行为的基

本原则，也构成了法定义务履行不充分。

个人在个人信息处理活动中行使权利有两个前提条件：

第一，个人对个人信息处理应当享有充分知情权和决定权。



所谓的知情权是指个人有权知晓其个人信息的收集处理目

的、范围和方式，并且这种知情应当是以清晰易懂的显著方

式予以实现。换言之，如果个人信息处理者为避免承担法律

责任将所有个人信息处理事项事无巨细地向用户直接展示，

又或是以小号字体、密集文字排版等方式告知用户个人信息

处理活动，则显然构成对个人信息知情权的实质侵害。第二，

个人在实现知情权之后应当能够独立自主地决定是否提供

个人信息以及决定个人信息的实际处理范围和方式。在实践

中，部分用户即便知晓个人信息处理的相关事项，但囿于使

用特定信息服务的需要以及行业内格式合同的泛滥，用户无

力决定个人信息的具体处理方式。为了解决此类问题，《个

人信息保护法》明确个人有权限制或限制对其个人信息处理。

此外，决定权也有其例外情形。

三、充足的安全感：国家机关全方位保护个人信息

《个人信息保护法》提供的个人信息保护路径并不局限

权利与义务的一致性要求，还包括专门的国家机关履行个人

信息保护职责，提供全方位的个人信息保护和救济方式。《个

人信息保护法》所提供的充足安全感既来自于国家机关处理

个人信息的特别规定，也来源于国家机关履行职责的专门规

定。一方面，《个人信息保护法》规定国家机关处理个人信

息同样应当遵守法律、行政法规规定的权限和程序。个人信

息权益受到前所未有的重视，即便个人信息处理者是国家机

关，其收集处理范围和限度同样不得超出履行法定职责之需

要。并且，国家机关处理个人信息之前，应当依照规定，履



行告知义务。另一方面，《个人信息保护法》明确规定了国

家网信部门负责统筹协调个人信息保护工作和相关监督管

理工作。国务院有关部门依照本法和有关法律、行政法规的

规定，在各自职责范围内负责个人信息保护和监督管理工作。

具体而言，除了日常熟知的个人信息保护宣传教育，接受、

处理与个人信息保护相关的投诉、举报，调查、处理违法处

理个人信息等活动之外，还包括个人信息保护评估、个人信

息跨境传输安全评估、第三方安全认证体系、个人信息保护

技术标准制定等具体领域的工作内容。此外，为了切实解决

近期出现的“监控偷拍人脸识别”“大数据杀熟”等社会热

点问题，《个人信息保护法》还专门规定国家网信部门统筹

协调有关部门依据本法推进人脸识别、人工智能等新技术、

新应用领域个人信息保护规则、标准制定工作。

个人信息保护绝不能停留于纸面的权利宣誓与义务要

求，更要重视之后法律实施过程中可能面临的新问题和新挑

战，平衡个人信息权益与信息产业良性发展的双重诉求，个

人信息保护还需要有效统筹协调立法、执法和司法三个环节，

要让老百姓看得到、摸得着、感受得到真正的个人信息权益

保护，推进个人信息保护工作的纵深化发展。（作者：赵精

武，北京航空航天大学法学院副教授，工业和信息化法治研

究院研究员）


